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Komplicerade
sakerhetuttryck pa ett
enkelt satt

Cyberbrottslighet kan se ut pa manga
olika satt och konsekvenserna om ett
foretag blir utsatt ska inte underskattas.

For att verkligen kunna skydda dig, ar det
bra att forsta inneborden av begrepp och
uttryck.

— Natverkssakerhet

E& Hangldset som skyddar din
information

Precis som du ldser in dina mest vardefulla

saker i ett kassaskdp och kedjar fast cykeln,

skyddar natverkssakerheten ditt foretags

kansliga information. Det ar viktigt for alla
affarsnatverk att ditt sékerhetsskydd inkluderar ett
intrangsdetekteringssystem (IDS), som ar utformat
for att halla utkik efter och identifiera potentiella hot,
misstankta aktiviteter, obehoriga atkomstforsok pa
anslutna enheter, som barbara datorer och skrivare.



. Dataintrang

Nar kanslig information fran
foretaget eller kunden stjals av
cyberkriminella.

Du kanske inte vet om att det har hant forran mobilen
och korten redan ar i fel hander. Ett dataintrang ar nar
kanslig information, oavsett om den tillhor foretaget
eller en kund, stjals av cyberkriminella. Ett dataintrang
kan islutdndan leda till forlorat fortroende fran kunder
och anvandare, skadat varumarkesrykte och till och
med hoga boter.

ﬁ Malware
Elak programvara som ar gjord

med onda avsikter

“Malware” ar en skadlig programvara som ar
designad for att skada ditt foretags natverkssystem
- och hindra dig fran att kunna anvanda dem. Som
ett resultat av att 6ppna ett e-postmeddelande,
klicka pa en misstankt lank eller besoka en osaker
webbplats, kan skadlig programvara infiltrera ditt
system. Nar det ar gjort kan information som lagras
i ditt natverk tas 6ver av hackare, vilket i sin tur
leder till en 6kad attack.

Natfiske, falska sms
(gbe' och samtal

En hackare som latsas vara
din chef, kund, basta van eller
favoritbutik

De har attackerna ar kanske inte uppenbara for 6gat,
men de ar vanliga. Faktum ar att omkring 90 % av
cyberattackerna borjar med natfiske (e-post), medan
frekvensen av smishing (SMS) och vishing (rostsamtal)
ocksa okar. Vi har alla fatt e-post som dyker upp i var
skrappostmapp. Néatfiske, smishing och vishing ar
cyberattacker som lurar anvandare att klicka pa e-post,
svara pa meddelanden och samtal.

Om attacken lyckas, kommer medarbetare omedvetet
att luras att ldmna ut kanslig information som
natverkslosenord.

I:b Ransomware

8 Nar data halls som gisslan
Skadlig programvara - ransomware anvands vid
cyberattacker for att forhindra ett foretag att ha
tillgang till kritisk affarsinformation genom att
kryptera och ldsa datan. Alla foretag dger data, fran
finansiella register till testresultat fran patienter och
konfidentiella juridiska dokument. Att ha tillgang till
sin egen data dr avgérande, men nar ransomware
har infiltrerat ditt natverk forlorar foretaget sina
viktigaste tillgdngar. For att fa tillbaka det maste

[6sensummor pa ofta hoga belopp, betalas ut till
hackaren.




End-point security

O
Se till att alla dina enheter

ar lika sakra

Ditt digitala forsvar borjar och slutar inte med din
dator. Slutpunktssakerhet innebar att det finns en
process som sakerstaller alla dina “slutpunkter”;
fran surfplattor till smartphones och andra
internetanslutna enheter - som dina skrivare, har
sakerhetsskydd. De bor hanteras centralt och
Overvakas for att garantera att det finns en realistisk
bild av din cybersakerhetsstallning.
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Patch management

\@ Tank pa att uppdatera mobilen
till senaste operativsystemet

Vi har alla stott pa programuppdateringar pa vara
mobiler: “uppdatera nu till Windows 10” eller
“installeraiOS 9,999”. Dessa uppdateringar ar en
avgorande sakerhetsatgard. Patchhantering ar
processen for att uppdatera programvara, drivrutiner
och firmware for att skydda sarbarheter i natverket.
Detta innebér 6vervakning av efterlevnad, hantering
av de applikationer som ditt foretag anvander och

att sakerstalla att dina system fungerar till sin fulla
potential.

Var saker hela tiden

Aven om sakerhet dr komplext dr det viktigt att férstd
inneborden. Sharp erbjuder ett heltackande utbud av
skraddarsydda sakerhetstjanster och l6sningar, vilket
gor det lattare for dig att hantera riskerna.

Sharp sakerhetshub
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not . Kryptering

101 B Din data mixas till en enda

rora av siffror och bokstaver

Hur hindrar man att ndgon obehdérig laser ett
meddelande? Du mixar bokstaver och siffror. Det ar

vad kryptering gor. Den kodar oformaterad text - din
kansliga data - till “cybertext”, vilket gor den olaslig

for alla utan en “dekrypteringsnyckel”, det vill saga;
[6senordet for att komma at ett sékert tradlost natverk.
Kryptering bor tillampas pa alla enheter, som din mobil
och laptop, da kan innehallet inte ldsas om enheten
tappas bort eller blir stulen.

Incidentrapport
@ Din handlingsplan for att avvarja
en attack

Vad ar det forsta du gor nar ditt foretag riskerar

en cyberattack? En incidentrapport (IR) ar det
systematiska satt for organisationer som vill
planera hur de ska reagera pa och hantera
cybersakerhetsincidenter effektivt. Att ha en tydlig
handlingsplan pa plats nér ett hot dyker upp, kan
forhindra attacker - och kan vara avgorande for
att uppratthalla integriteten, konfidentialitet och
tillgangligheten for kanslig affarsdata.
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